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Wszelkie prawa zastrzezone!

Autor oraz Wydawnictwo dotozyli wszelkich staran, by informacje zawarte w tej
publikacjach byty kompletne, rzetelne i prawdziwe. Autor oraz Wydawnictwo Escape
Magazine nie ponoszg zadnej odpowiedzialnosci za ewentualne szkody wynikajace

z wykorzystania informacji zawartych w publikacji lub uzytkowania tej publikacji.

Wszystkie znaki wystepujace w publikacji sg zastrzezonymi znakami firmowymi badz

towarowymi ich wiascicieli.

Wszelkie prawa zastrzezone. Rozpowszechnianie catosci lub fragmentu w jakiejkolwiek
postaci jest zabronione. Kopiowanie, kserowanie, fotografowanie, nagrywanie,
wypozyczanie, powielanie w jakiekolwiek formie powoduje naruszenie praw autorskich.
Drukowanie publikacji dla wiasnych potrzeb przystuguje tylko osobie, ktora nabyta to

dzieto.

darmowy fragment

Wydawnictwo Publikacji Elektronicznych Escape Magazine
ul. Spokojna 14
28-300 Jedrzejow
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Wstep

Jak wszedzie, takze na aukcjach zdarzajg sie oszustwa. Te na mniejszg skale, o ktérych
nikt na co dzien nie mowi i na wiekszg — przy okazji widowiskowego ztapania oszustow.
Wbrew pozorom oszustwa internetowe nie wigze sie z otrzymaniem cegty zamiast
towaru. To jest juz niemodne, a przede wszystkim czasochtonne. Teraz na topie jest

podszywanie sie pod solidnych sprzedawcéw. Tego chyba nikt nie przewidziat.

Stara szkofa licytujacych méwi ,im wiecej gwiazdek, tym bezpieczniej”. A jest wrecz
odwrotnie. Oszukiwac¢ najlepiej na Allegro - bo korzysta z niego najwiecej oséb i jest
najpopularniejszy. Podszywanie sie pod cenionego sprzedawce daje oszustowi gwarancje
szybkiego zysku, bo korzysta z wypracowanego wizerunku innej osoby. Najprosciej

oszukad na... kartach pre-paid. Dlaczego?

Po pierwsze sg popularne i tanie, wiec nie wzbudzajg podejrzen. Po drugie w wiekszosci
przypadkow wytudzone kwoty nie kwalifikujg sie do POK - programu ochrony kupujacych

(o tym wspomne dalej). Po trzecie, w momencie, gdy kupujesz kod dotadowujacy Twdj
telefon, chcesz otrzymac go jak najszybciej. Sami sprzedawcy chwalg sie, ze realizujq

transakcje w cigqgu kilku godzin. Efekt?

Sprzedawca akurat nie jest on-line, w tym czasie oszust z konta sprzedawcy wystawia
karty na aukcji, zmienia numery kont, hasta dostepu, chetni znajdujq sie szybko, kupuja,
ptacq od razu przelewem, a oszust znika. Cata ,zabawa” trwa kilka godzin. Zanim
wiasciciel zorientuje sie i skontaktuje z pracownikiem serwisu aukcyjnego oszusta juz nie
ma. Allegro reaguje natychmiast, powiadamia klientéw, ktorzy dokonali zakupu, blokuje
konto sprzedawcy, usuwa aukcje i... na tym konczy sie ich rola. Dalej musisz dziata¢

sam. Ale od poczatku.
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Logowanie — podstawa

Allegro zaleca logowanie przez bezpieczne potaczenie SSL, ale wchodzac na podstrone

~Moje Allegro” (tu logujesz sie) otwiera sie... standardowe, niezabezpieczone logowanie.
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Adres wyglada zupetnie inaczej (https!), na dole jest niepodkreslony napis ,bezpieczne
przez SSL”, a na dolnym pasku wida¢ zéitg ktddke. Po kliknieciu na ktddke otworzy sie
okno z informacja o certyfikacie bezpieczenstwa — obejrzyj doktadnie. Mam nadzieje, ze
niedtugo Allegro przestawi domysine logowanie na SSL - taka sugestie wystatam jakis

czas temu do serwisu. Poki co nalezy uwazac i wybiera¢ samodzielnie SSL.

O cechach dobrego hasta pisaliSmy juz w MI wielokrotnie. Najwazniejsze to nie uzywacd
jednego hasta do wszystkiego (mail, www, forum dyskusyjne, sklep internetowy — niech
wszedzie bedzie inne) i stosowac¢ kombinacje losowych znakdw i cyfr. Logindw i haset nie
trzymaj wérdd danych na dysku!. Jesli przegladarka zapyta czy zachowac hasto kliknij
NIE (nawet, jesli korzystasz z komputera w domu). Gdy skonczysz, nie zapomnij

wylogowac sie. Napis ,Wyloguj” bedzie widoczny tak dtugo az sie nie wylogujesz.
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Nie polecam wykorzystywania nieznanych komputeréw do jakichkolwiek dziatan w
internecie, ktére beda wymagat logowania. Nie masz zadnej pewnosci, ze komputer na
uczelni czy gdziekolwiek jest wolny od programoéw $ledzacych Twoje poczynania.
Pamietaj, ze istniejg programy, ktore potrafig wyprowadzi¢ z komputera wszystko, co
napiszesz na klawiaturze. Nie zapomnij tez o ochronie wtasnego, domowego komputera.
Dobry program antywirusowy i zapora ogniowa to podstawa, nie tylko uzytkownika aukcji

internetowych.
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Zanim zaczniesz licytowac

Ostroznos¢, podejrzliwos¢, ciekawos¢ - oto cechy dobrego kupujacego. I taki musisz by¢,

jesli nie chcesz zging¢. Wyrdzniam 2 ogdlne rodzaje oszustow:

1) swiadomy naciggacz

2) podszywacz

Tych pierwszych dos¢ tatwo zidentyfikowac. ,,Nabijajg” sobie punkty zakupami za 1z, po
czym sprzedajq drogi sprzet komputerowy. Drugi typ jest bardziej ztozony i trudny do
wykrycia, bo polega na wyludzaniu danych w rézny sposéb. Moze to by¢ e-mail
przypominajacy graficznie strony internetowe np. bankéw Ilub serwisu z ktérego
korzystasz (znany oznacza wieksze prawdopodobienstwo, ze czytajacy maila z niego
korzysta). W liscie informujgq nas o tym, ze musimy zweryfikowac¢ swoje dane lub ostatnig
transakcje, jakiej dokonaliSmy. Po kliknieciu na link jesteSmy przekierowywani na strone
do ztudzenia podobng do strony prawdziwej. Podajemy swoje dane, kody, hasta, PINy...

Swego czasu masowo krazyty listy rzekomo pochodzace od mBanku i Citibanku.

Mozemy zabezpieczyc sie jak kaze nam dziat pomocy Allegro, ale nie mamy pewnosci czy
to samo zrobit sprzedawca, od ktorego kupujemy. Jesli nie, istnieje duze
prawdopodobienistwo, ze zostaniemy oszukani, bo oszust zaloguje sie na jego konto i

przystapi do dziatania.

Nie badz naiwny. Pracownicy serwisow/ bankdéw/ portali (niepotrzebne skresli¢) NIGDY
nie proszg o podawanie haset i nie wysylajg listdbw z prosba o weryfikacje danych (ktéra
ma odby¢ sie dopiero po zalogowaniu). Nawet, jesli list wyglada wiarygodnie i pochodzi
od adresata admin@jakisserwis.pl. Czesto takie przesytki sg w formie HTMLa - fatwo wiec
zrobi¢ napis www.allegro.pl, gdzie to tylko nazwa ,na wierzchu”, bo pod spodem mozna
wpisa¢ zupetnie inny adres. W razie watpliwosci $miato kontaktuj sie z pracownikami
serwisu (dane znajdziesz na oficjalnej stronie). Na pewno nikt Cie nie wySmieje. Nawet w
przypadku fatszywego alarmu, zostaniesz uznany za rozsadnego, myslacego i

podejrzliwego usera.
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W kazdej aukcji doszukuj sie oszustwa. Do przesady. Czytaj komentarze (sprawdz, co
kupowat i sprzedawat - to bardzo wazne), opisy, dzwon, pros o telefon stacjonarny, pytaj
o mozliwos¢ odbioru osobistego (nawet, gdy mieszkasz na Helu, a sprzedawca w

Ustrzykach Dolnych), przede wszystkim nie $piesz sie.

Jesli widzisz stuchawki za 50 zt, a w sklepie lezg identyczne za 700 zt - uwazaj. Zapytaj o
dodatkowe zdjecia przedmiotu, gwarancje, dowody zakupu (popros o przestanie skandéw
dokumentacji na maila). Nawet, jesli sprzedawca twierdzi, ze sg nowe i zafoliowane,
mozna sadzi¢, ze to ztodziej (Swiadomy naciggacz) albo podszywacz (ktéry towar zna
tylko ze zdje¢ w internecie). Pamietaj, ze na Swiecie nie ma nic za darmo, a okazja w

Twoich oczach moze stac sie okazjg dla oszusta. I to Ty bedziesz tg okazja.

Ciag dalszy pod:
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